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1. Objetivo

Esta politica tem por objetivo estabelecer os principios, as diretrizes e responsabilidades a serem observadas
no processo de gerenciamento de riscos corporativos e de controles internos, de forma a assegurar a adequada
identificacdo, andlise, avaliacdo, tratamento, monitoramento e comunicacdo dos riscos corporativos.

Este documento nao estabelece o modelo de apetite ao risco e limites aceitaveis da Companhia para cada tipo
de risco identificado, bem como apresentagdo do dicionario de riscos e procedimentos para gerenciamento e
reporte, visto que sdo considerados aspectos de carater confidencial e de gestdo operacional, cujas definicdes
estdo descritas em norma de gestdo de riscos de uso interno.

2. Abrangéncia

Esta Politica aplica-se ao Grupo TOTVS (TOTVS S.A e suas controladas, no Brasil e no exterior, incluindo
coligadas e filiais).

3. Referéncias

CODEC: Cédigo de Etica e Conduta da TOTVS, tem por objetivo estabelecer as condutas e principios éticos que
orientam o compromisso da TOTVS com a integridade dos seus negdcios e nos relacionamentos internos e
externos.

COSO Controles Internos - Committee of Sponsoring Organizations of the Treadway Commission: entidade
sem fins lucrativos, dedicada a melhoria dos relatdrios financeiros através da ética, efetividade dos controles
internos e governanca corporativa, para prevenir e evitar fraudes nas demonstracées contabeis das empresas.

COSO ERM - Committee of Sponsoring Organizations of the Treadway Commission: Enterprise Risk
Management Framework - Metodologia desenvolvida pelo COSO para o mapeamento e gerenciamento de
riscos corporativos.

ABNT (Associagdo Brasileira de Normas Técnicas) NBR ISO 31000:2018: Gestdo de Riscos — Principios e
Diretrizes.

IBGC Instituto Brasileiro de Governanga Corporativa: Cadernos de Governanga Corporativa, Gerenciamento
de Riscos Corporativos: Evolucdo em Governanca e Estratégia.

4. Conceitos

Risco: Evento que possa afetar negativamente os resultados da Companhia e sua capacidade de atingir seus
objetivos estratégicos e de negdcios.
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Risco inerente: nivel de risco intrinseco ao negdcio ou a atividade, sem considerar a execucao de controles
mitigatorios.

Risco residual: nivel de risco apurado considerando os controles mitigatérios utilizados.

Ficha de Risco: documento que formaliza para a Administracdo os riscos identificados, com a descricao
detalhada do risco, o seu impacto, probabilidade e classificacao final.

Oportunidade: evento que possa impactar positivamente a realizacdo dos objetivos da Companhia,
contribuindo para a criagdo e preservacao de valor.

Fator de risco: fatores internos ou externos que podem originar os riscos.

Tolerancia a riscos: nivel maximo de exposicdo a riscos que a Companhia é capaz de incorrer no
aproveitamento de oportunidades e na busca e realizacdo de sua estratégia.

Atividades de Controle: atividades periddicas ou continuas executadas visando a mitigacdo de um risco.
Compreendem politicas, normas e procedimentos para assegurar que as diretrizes e objetivos, definidos pela
Companhia para minimizar seus riscos que estdo sendo observados nas atividades executadas. As atividades
de controle ocorrem em todos niveis da Companhia.

Cultura de gestao riscos: conjunto de padrdes éticos, valores, atitudes e comportamentos aceitos e praticados,
e a disseminagdo da gestdo de riscos como parte do processo de tomada de decisdo em todos os niveis.
Control Self Assessment: questionario respondido pelo gestor das dreas responsaveis pelos processos e
controles internos, com a finalidade de atestar a fidedignidade das informacGes prestadas no mapeamento de
processos e controles internos e as documentag¢des fornecidas para os testes de efetividade de desenho
(Walkthroughs).

Linhas de defesa: conceito que define papéis e responsabilidades no gerenciamento de riscos e fortalecimento
da governanga, bem como a interagao desses papéis com todos os niveis da Organizag¢ao.

Dono do risco: responsavel pela execu¢do dos controles internos para garantir que o risco seja gerenciado
adequadamente e pela definicdo e implementacdo dos planos de agdo necessérios para a remediagdo e/ ou
minimizag¢do dos riscos, bem como pelo monitoramento continuo e identificagdo de novos riscos.

Exposigao ao risco: quantificagao da possibilidade de a Companhia ser afetada por um determinado risco.
Governanga de gestao deriscos: diz respeito aos papéis e responsabilidades na gestdo de riscos da Companhia,
desde os funcionarios envolvidos na execug¢do, que devem ser responsaveis por controlar riscos diretos de suas
atividades, até os membros da Administra¢do, Comité de Auditoria e Conselho de Administragao. O fluxo de
informacdes relativas ao controle de riscos e a transparéncia desses dados, desde a identificagcdo até o reporte
as alcadas competentes.

Controles internos: é o conjunto de atividades e controles manuais e sistémicos que compdem uma barreira
de protecdo para que as atividades operacionais e tomadas de decisdes sejam realizadas em um ambiente
Seguro e para que os riscos sejam rapidamente identificados e tratados.

Probabilidade: nivel qualitativo ou quantitativo que define a possibilidade de materializacdo de um evento de
risco.

Impacto: refere-se ao resultado ou consequéncia caso ocorra a materializacdo de um evento de risco. O
impacto do risco é analisado em diferentes esferas, conforme a régua definida.

Planos de Agdo: a¢des ou conjunto de a¢des visando a mitigacdo ou reducdo do nivel de exposi¢do de um risco
identificado.

Matriz de riscos: consiste em um inventdrio dos riscos mapeados pela Companhia, classificados de acordo com
sua probabilidade e impacto.

Ciclo de Avaliagao: refere-se ao ciclo anual de identificacdo, avaliagdo, andlise, tratamento, monitoramento e
reporte de riscos.
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5. Diretrizes

- O processo de gerenciamento de riscos segue os principios éticos da Companhia, valores e cultura, e as
informacgdes geradas pelo sistema de gestdo de riscos devem ser confidveis, seguir as orientagdes legais, e
fornecer subsidios para tomada de decisGes visando a mitiga¢do ou reducdo do nivel de exposicdo aos riscos
e a adequada priorizacdo de acgGes.

- Asinformacgdes utilizadas para gerenciamento dos riscos e controles internos devem ser integras e corretas,
representando a situacao atual das operacdes da Companhia, para que todos os colaboradores entendam
seu papel dentro da estrutura de controle e tenham disponiveis as informacdes necessarias e assertivas
para a execucdo de suas atividades e gestao de seus riscos.

- Os riscos da Companhia devem ser comunicados e conhecidos por todos os envolvidos em seu
gerenciamento e monitoramento, bem como reportados tempestivamente. O processo de comunicagao
dos riscos deve ser claro e eficiente, e conter informagdes suficientes para tomada de decisdo apropriada.

- Cabe aos 6rgaos de gestdo garantir recursos aptos a operacionalizagdo dos processos de identificagdo,
avaliacdo, andlise, tratamento, monitoramento e controle dos riscos.

- A mitigacdo de riscos depende de implementacdo de controles, sistemas e mecanismos de protecdo que
ndo possuem forma ou modelo Unico, e sempre devem ser priorizados aqueles que mais se adaptem aos
respectivos processos, bem como a estrutura e recursos disponiveis.

Todas as informacdes e reportes resultantes do processo de gestdo de riscos sdo classificadas como restritas
ao uso interno e devem possuir repositorio e guarda adequada. As informaces cujo reporte serd externo,
como Formulario de Referéncia e Relato Integrado, devem refletir a metodologia e os resultados de exposi¢ao
identificada no processo de gestdo de riscos.

5.1 Categoria de Riscos

A Companhia categoriza seus riscos conforme as diretrizes abaixo, e considera os fatores externos e internos
em cada categoria:

Risco Estratégico: eventos de riscos associados as decisGes estratégicas e que afetam a estratégia de negdcios
ou os objetivos estratégicos da Companhia, considerando ambiente interno e externo.

Risco Operacional: os riscos operacionais referem-se as possiveis perdas resultantes de falhas, deficiéncias ou
inadequacdo de processos internos, pessoas, ambiente tecnoldgico ou provocadas por eventos externos.

Risco Financeiro: esta associado a exposi¢cdo a potenciais perdas financeiras da Companhia, bem como a
confiabilidade dos langcamentos contabeis e das suas demonstracdes financeiras. Pode se materializar, por
exemplo, em decorréncia da ndo efetividade na administragao dos fluxos de caixa visando a maximizac¢do e a
geracdo de caixa operacional, perdas em negécios, inadimpléncia de clientes, retornos das transagdes
financeiras, oscilagbes em indices de mercado aplicados a seus contratos, captacdo/aplicacdo de recursos
financeiros, possibilidade de emissdo de relatdrios financeiros, gerenciais e fiscais incompletos, ndo-exatos ou
intempestivos, expondo a Companhia a multas e penalidades.
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Risco Regulatério/de Compliance: riscos de sancdes legais ou regulatdrias, de perda financeira ou de
reputacdao que a Companhia pode sofrer como resultado de falhas no cumprimento da aplicacdo de leis,
acordos, regulamentos, Codigo de Etica e Conduta, dentre outros.

Riscos de Tecnologia da Informagdo: riscos relacionados ao ambiente de tecnologia da informacdo
(infraestrutura, gestdo de acessos, seguranca da informacdo) que podem impactar os negdcios da Companhia,
como a ocorréncia de ciberataques, vazamento e/ou perda de integridade de informacdes, indisponibilidade
do ambiente de Tl e obsolescéncia tecnoldgica.

5.2 Metodologia e Processo de Gestao de Riscos

A metodologia aplicada na Companhia é suportada pelos componentes descritos no COSO ERM (Enterprise
Risk Management) e 1ISO 31000 e compreende 6 etapas essenciais, além de aspectos de cultura e governanga
na gestao de riscos, conforme detalhado nos itens a seguir:

5.2.1 Estabelecimento do Contexto

Etapa inicial do processo de gestdo de riscos, compreende a captura e entendimento dos objetivos estratégicos
de curto, médio e longo prazo da Companhia, considerando o ambiente interno e externo.

5.2.2 Identificagdao de Riscos

O processo de captura e identificacdo de riscos consiste na utilizacdo de ferramentas especificas, como
mapeamento de processos, entrevistas com os gestores responsaveis de cada area/segmento de negdcio e o
levantamento de perdas ocorridas no passado, com o intuito de estabelecer as matrizes de riscos e controles
e manté-las constantemente atualizadas, com base nos eventos que possam impactar os objetivos estratégicos
e de negdcio da Companhia.

5.2.3 Andlise e Avaliagao de Riscos

Os riscos devem ser avaliados de acordo com seu impacto e probabilidade, bem como os fatores de risco
associados, considerando as seguintes premissas:

- Impacto: A avaliagao de impacto deve considerar a analise de cada fator de risco identificado, projetando
as consequéncias da materializacdo de determinado risco em cada uma das seguintes esferas: (i) Financeira;
(ii) Reputacional; (iii) Legal/Compliance; e (iv) Interrupcdo da Operacdo. As esferas sdo classificadas de
forma independente e o maior impacto, dentre as quatro esferas, deve ser considerado para determinacdo
da classificacdo final do risco na matriz. A classificacdo do impacto possivel é determinada pela aplicacdo
de uma régua de severidade, em quatro niveis: Baixo; Médio; Alto; e Muito Alto.

- Probabilidade: nivel de exposicdo que considera a analise qualitativa do profissional responsavel pela
avaliacdo do risco, bem como o histérico da frequéncia de ocorréncias, se houver, e a situagdo atual dos
fatores de risco identificados. A classificacdo da probabilidade é determinada pela aplicacdo de uma régua
de expectativa da ocorréncia, em quatro niveis: Baixa; Média; Alta; e Muito Alta.
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A classificacdo final do risco é determinada pelo cruzamento de sua posicdo nos eixos de probabilidade e
impacto, resultando em 5 niveis: (i) Muito Baixo; (ii) Baixo; (iii) Médio; (iv) Alto; e (v) Critico, conforme
demonstrado a seguir:

Muito Alto Classificacdo Final do Risco
. Critico
Al O Alte
@ Medic
2
=
= O Baixo
E raédio
O huito Baixo
Baixo

Baia Média alta Buito Alta

Probabilidade =

Figura 1: Matriz de classificagdo de probabilidade e impacto.
5.2.4 Tratamento dos Riscos

Os riscos identificados devem ser gerenciados de forma adequada e a definicdo de resposta deve ser realizada
de acordo com a sua criticidade. Esta fase envolve a selecdo, formalizacdo e implementacdo de um ou mais
planos de acdo para reduc¢do ou mitigagcdo dos eventos de riscos, pelas respectivas areas responsaveis.

Os riscos Altos e Criticos devem ser objeto de planos de acdo de reducdo ou mitigacdo do risco, com prazo
maximo de 60 dias a partir da sua identificacdo para a realizacdo das a¢Ges iniciais que reduzam a classificagdo
do risco, exceto planos que dependam de recursos ndo disponiveis, projetos de Tl de alta complexidade ou
mudanca organizacional, hipdtese na qual os prazos poderao ser estendidos, mediante aprovacdo do Comité
de Auditoria e a aceitacdo da permanéncia do risco residual como alto ou critico deve ser submetida, por
recomendacdo do Vice-Presidente da area responsavel e do Diretor Presidente, para conhecimento e
aprovacdo do Conselho de Administragao.

5.2.5 Monitoramento e Reporte

O adequado monitoramento dos riscos consiste no acompanhamento constante do ambiente de controles da
Companhia e das a¢Ges de resposta aos riscos (planos de a¢do).

A estrutura de controle interno deve ser avaliada periodicamente, verificando a eficiéncia dos controles

internos existentes e influéncias decorrentes de potenciais mudancas no ambiente interno da Companhia e/ou
ambiente externo.
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As acdes de melhorias (planos de agdo) e sua efetividade devem ser acompanhadas pelas areas responsaveis
com o devido suporte da Geréncia de Controles Internos, Riscos e Compliance, por meio de follow-up
trimestrais, apresentados ao Comité de Auditoria. A prorrogacdo de prazos de conclusdo de planos de acdo
deve ser precedida de justificativa formal pela drea responsdvel e devidamente reportado ao Comité de
Auditoria. Para riscos Altos e Criticos o Comité de Auditoria deve ser informado a respeito da prorrogacao
solicitada e comunicar ao Conselho os motivos e a nova previsdo de conclusao dos referidos planos.

5.3 Controles Internos

Os controles internos contribuem para a mitigacao dos riscos, propiciando um ambiente mais seguro e eficaz,
no que tange a eficiéncia operacional e integridade dos registros e informacdes, considerando principalmente
0s seguintes aspectos: (i) os objetivos estratégicos da Companhia; (ii) composicdo e natureza das contas
contabeis; (iii) possibilidade de perdas decorrentes de erros e fraudes; e (iv) complexidade nas transagdes das
contas contdbeis.

Para atingimento dos seus objetivos, a gestdo dos controles internos da Companhia esta estruturada em um
modelo integrado de 3 Linhas de Defesa, sendo:

- 12 Linha de Defesa: S30 as Areas de Negdcio, responsaveis por identificar e reportar os riscos de suas
operacoes e zelar pelo atendimento dos seus objetivos de negdcio, bem como o adequado funcionamento
da sua estrutura de controles internos;

- 22 Linha de Defesa: Representada pela Geréncia de Controles Internos, Riscos e Compliance, utiliza a
documentagdo suporte produzida pela 12 Linha de Defesa como subsidio para revisdo do ambiente de
controles. Atua de forma consultiva apoiando as areas de negdcio no desenvolvimento e implementagao
dos processos e controles;

- 32Llinha de Defesa: Auditoria Interna, responsavel por analisar e avaliar de forma independente o ambiente
de controles internos com base nos trabalhos executados pela 12 e 22 linhas de defesa. Pode executar
trabalhos adicionais conforme necessidade identificada.

5.3.1 Etapas da Gestao de Controles Internos

A Geréncia de Controles Internos, Riscos e Compliance é responsdvel pelo mapeamento de Processos,
controles e pelos testes de desenho dos controles (“walkthroughs”), com a finalidade de confirmar o
entendimento dos processos mapeados, bem como se os controles estdao implementados e funcionando de
forma adequada.

Os controles inexistentes ou considerados insatisfatdrios para mitigacdo dos riscos identificados nos processos
de negdcio sdo reportados para as areas responsaveis para elaborac¢do de planos de a¢do (seja a criagdo do
novo controle ou o aperfeicoamento dos controles existentes).

Concluidas estas etapas, os responsdveis pelos processos devem realizar anualmente o Control Self

Assessment, bem como disponibilizar as evidéncias de execu¢do dos controles no sistema utilizado pela TOTVS
e, quando for o caso, apontar novos riscos por eles identificados em seus processos ou atividades.
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Os processos e controles mapeados pela Geréncia de Controles Internos, Riscos e Compliance sdo ferramenta
fundamental para o planejamento da Auditoria Interna. Com base no mapeamento, a Auditoria Interna define
a estratégia e os testes de efetividade que serdo realizados (denominados “Testes de Controles”), com o
objetivo de avaliar a correta aplicacdo e eficiéncia operacional dos controles na prevencao ou deteccao de
distorcbes relevantes.

Todo o processo de mapeamento, revisdao dos controles e seus respectivos resultados sdo reportados ao
Comité de Auditoria da Companhia.

6. Responsabilidades

Conselho de Administracdo

- Definir os objetivos estratégicos da companhia que norteardo o trabalho de identificacdo dos riscos da
organizagao;

- Aprovar a Politica de Gestdo de Riscos e Controles Internos;

- Aprovar a metodologia de gestdo de riscos e de controles internos da Companhia;

- Acompanhar as acdes de gerenciamento dos riscos conforme direcionamento de negécios da Companhia;

- Determinar e validar os ciclos de revisao do sistema de controle de riscos e sua eficacia;

- Determinar a tolerancia aos riscos;

- Aprovar o mapa de riscos (estratégicos e operacionais) e os principais fatores de risco aos quais a
Companhia esteja exposta;

- Validar documentacdo de informagdes publicas sobre o modelo de gestdo de riscos e transparéncia de
informacdes prestadas ao publico interno e externo.

Comité de Auditoria

- Propor alteragdes na Politica de Gestdo de Riscos e Controles Internos e submeté-las ao Conselho de
Administragao;

- Auxiliar a Administragdo na definicdo das diretrizes e metodologia de gestao de riscos e controles internos,
além das métricas de mensuracao da tolerancia e apetite aos riscos, apresentando ao Conselho de
Administrag¢do sua recomendagao de aprovagao;

- Avaliar os planos de acdo elaborados para os riscos classificados como “alto” e “critico”.

- Acompanhar e recomendar ao Conselho de Administragdo sobre a aceitacdo das respostas aos riscos altos
e criticos;

- Avaliar o mapa de riscos (estratégicos e operacionais) e os principais fatores de risco aos quais a Companhia
esteja exposta, apresentando ao Conselho de Administragdo suas recomendagdes;

- Supervisionar e acompanhar periodicamente os resultados dos testes de controles e os planos de acao
mitigatorios, reportando ao Conselho de Administracdo desvios e ocorréncias consideradas relevantes;

- Acompanhar as a¢oes de gerenciamento dos riscos conforme direcionamento de negécios da Companhia.

Geréncia de Controles Internos, Riscos e Compliance

- Propor e aplicar a metodologia de Gestdo de Riscos, criando um sistema eficaz de monitoramento;
- Conduzir junto as dreas pertinentes a identifica¢do, avaliagao, tratamento, monitoramento e comunicac¢ado
dos riscos estratégicos e operacionais;
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- Reportar os riscos Estratégicos e Operacionais a Diretoria Executiva, Comité de Auditoria e Conselho de
Administragao;

- Propor alteracdes e submeter as aprovacoes a Politica de Gestao de Riscos e Controles Internos;

- Discutir as recomendacgées propostas pelos Donos dos Riscos para minimizar os riscos da Companhia em
linha com a estratégia e objetivos definidos;

- Monitorar as a¢des de implementacao de controles internos para gerenciamento dos riscos;

- Realizar o acompanhamento e reporte trimestral de todas as acGes desenvolvidas para os riscos
classificados como “Médio”, “Alto” e “Critico”;

- Acompanhar e reportar periodicamente o andamento dos planos de acao desenvolvidos;

- Mapear processos e auxiliar na identificacdo dos riscos (operacionais e financeiros, por exemplo), além dos
respectivos controles que mitiguem esses riscos;

- Acompanhar e sugerir melhorias de controles internos pelas dreas operacionais;

- Reportar inconsisténcia ou desatualizacdo de desenhos de fluxos de processos, normas e procedimentos
cujas alteracGes possam agravar o ambiente de controles;

- Conscientizar os gestores sobre a importancia da gestdo de riscos e controles internos e a responsabilidade
inerente aos administradores, funcionarios, estagiarios e demais TOTVERS.

Auditoria Interna

- Utilizar o Mapa de Riscos como subsidio para o plano anual de auditoria dos processos da Companhia, de
suas subsidiarias e controladas;

- Auditar o processo de Gestdo de Riscos da Companhia com pareceres imparciais, independentes e
tempestivos;

- Realizar o monitoramento do ambiente de controles internos e a efetividade da gestdo de riscos com base
nos trabalhos executados pelas Areas de Negdcios e Geréncia de Controles Internos, Riscos e Compliance;

- Executar os testes de controles de acordo com o planejamento da auditoria e reportar os resultados ao
Comité de Auditoria;

- Verificar a implementacdo dos planos de ac¢do e sua eficacia;

- Identificar a necessidade de priorizacdo de agdes a partir dos resultados dos processos de riscos em
execucdo, bem como ampliar o ambiente de testes substantivos ou monitoramento continuo em funcdo
de novos riscos ou agravamento de riscos previamente mapeados;

- Identificar e apontar oportunidades de melhorias nos processos de controle internos e de gestao de riscos;

- Emitir opinido formal sobre os controles internos testados no ciclo anual de auditoria.

Donos dos Riscos/Areas de Negdcios e Operacionais

- Identificar continuamente e documentar os riscos sob sua gestao;

- Realizar o Control Self Assessment e disponibilizar as evidéncias necessarias;

- Avaliar anualmente a performance e resultados dos riscos e controles sob sua gestao;

- Comunicar a Geréncia de Controles Internos, Riscos e Compliance novos riscos identificados e qualquer
alteracdo em seu processo de negdcio;

- Estabelecer controles adequados para gerenciamento dos riscos;

- Dar cumprimento aos planos de a¢ao sob sua responsabilidade;

- Assegurar que as a¢oes implementadas sejam efetivas e resultem em redugdo do grau de exposi¢cdo aos
riscos a niveis aceitaveis.
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